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摘 要：协作频谱感知是认知无线电中实现频谱有效利用的关键环节，但协作频谱感知由于其聚集感知数据

的特点 ， 为恶意用户提供了可乘之机 。 恶意用户可以通过实施频谱感知数据伪造 （spectrum sensing data

falsification，SSDF）攻击的方式，使认知无线电系统不能如实地根据外界环境进行动态的频谱切换。 为深入理

解 SSDF 攻击，掌握其防御对策的研究现状及发展趋势，从攻击手段、攻击形式和攻击策略 3 个角度细化出具

体的 SSDF 攻击类型，总结了目前 SSDF 攻击的典型防御对策。 同时，针对目前相关研究中所存在的问题，明确

了一些有待继续研究的方向。
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Abstract： Cooperative spectrum sensing is the core of cognitive radio technologies to utilize spectrum resources

effectively. However， cooperative spectrum sensing schemes are vulnerable to abuses by false sensing data， and thus

offering opportunities for malicious users. By launching the spectrum sensing data falsification attack， some of them

can make a well cognitive radio system useless. To further understand the SSDF attack and its current research

situation and development trend， the types of SSDF attack were analyzed in the form of three aspects， and several

typical security methods were concluded. Meanwhile， the current problems of SSDF attack and research trends in

this area were discussed.
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1 引言

微电子、计算机通信和无线电技术的迅速发展以及物

联网、移动互联网的广泛应用，不断消耗着日益紧缺的频

谱资源。认知无线电 ［1］的出现，有效地缓解了频谱资源稀缺

与日益增长的无线接入需求之间的矛盾，因而得到了频谱

资源管理部门、标准化组织、研究机构及行业联盟的广泛

关注，成为下一代无线通信发展的关键技术之一。

67



综述

频谱感知是认知无线电技术的首要环节，感知性能的

好坏会影响到整个认知无线电系统的性能。 所谓频谱感

知，就是在时域、频域和空域多维空间，对分配给授权用户

（也称主用户）的频谱不断进行感知，发现“频谱空洞”。 认

知用户可以临时使用频谱空洞 ， 但不能对主用户形成干

扰，主用户具有频谱空洞使用的优先权。 由于阴影效应和

多径衰落等因素的存在，单个认知用户得出的频谱感知结

果往往不可靠，并可能导致所谓的“终端隐藏问题 ” ［2］。 于

是，一些研究者提出了协作频谱感知技术 ［3～5］，通过多个认

知用户感知数据的融合来消除单个用户感知的不确定性，

实现更好的频谱感知性能。

协作频谱感知的特点是多个认知用户共同协商确定

频谱的使用情况，数据融合中心通过对多个认知用户感知

数据的协同处理来提高频谱感知的精确性。 但是，这种特

点使协作频谱感知技术收益与风险并存，面临严重的安全

问题。 一般来说，恶意用户可以通过伪造、欺骗、泛洪和团

伙合作等方式影响频谱感知过程，使数据融合中心得到错

误的感知数据和指令 ［6］。一旦输入的感知数据是伪造的，认

知无线电系统就不能如实地根据外界环境进行动态的频谱

切换 ，信道分配就会被攻击者控制利用 。这种将伪造的感

知数据发送给数据融合中心以干扰数据融合中心正常工作

的攻击方式就是频谱感知数据伪造 （spectrum sensing data

falsification，SSDF） 攻击。

防御 SSDF 攻击，确保协作频谱感知的顽健性，是认知

无线电技术健康稳定发展的关键。目前，国内外对 SSDF 攻

击的研究虽然还处于起步阶段 ， 但已有不少文献分析了

SSDF 攻击的类型并提出了有关 SSDF 攻击的防御对策。 本

文在此基础上进一步细化归纳 SSDF 攻击类型 ， 对目前

SSDF 攻击的典型防御对策进行总结， 并针对目前相关研

究中存在的问题，明确了一些有待继续研究的方向。

2 SSDF 攻击类型细化

SSDF 攻击的特征是恶意用户在协作频谱感知中伪

造虚假的感知信息 ，使认知无线电系统得出主用户可用

频谱资源的错误判断 ，从而达到某些恶意用户的攻击意

图 。 通过总结已有 SSDF 攻击类型 ［7～10］，并对协作频谱感

知的技术特点 、恶意用户频谱感知数据伪造行为的内在

动机进行深入分析，从攻击手段、攻击形式和攻击策略 3 个

角度细化出具体的 SSDF 攻击类型 ，如图 1 所示 ，具体介

绍如下 。

（1）攻击手段

恶意用户伪造感知数据的具体操作和手段，包括以下

5 种。

· 全“1”攻击 ：在协作频谱感知中 ，“1”表示感知数据

中的主用户信号存在，“0”表示主用户信号不存在。

恶意用户伪造全 “1”形式的感知数据 ，使认知无线

电系统认为主用户一直处于“繁忙”状态。

· 全“0”攻击：恶意用户伪造全“0”形式的感知数据，使

认知无线电系统认为主用户一直处于“空闲”状态。

· 取反攻击：恶意用户伪造与主用户实际频谱使用状

态相反的感知数据。

· 随机攻击：恶意用户不经过对主用户频谱使用状态的

感知，随机伪造一个感知数据提交给数据融合中心。

· 拒绝感知攻击：恶意用户煽动参与协作感知的认知

用户拒绝提交感知数据。

（2）攻击形式

恶意用户从事 SSDF 攻击的形式和方法 ， 包括以下

两种 。

· 个体攻击 ：单个恶意用户为了某种目的，独自实施

SSDF 攻击。

· 合谋攻击 ：多个恶意用户合谋形成攻击组 ，共同发

起 SSDF 攻击。

（3）攻击策略

恶意用户从事 SSDF攻击的策略和方针，包括以下 3 种。

图 1 SSDF 攻击类型
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· 静态攻击：恶意用户一直提交虚假的频谱感知数据

策略。

· 动态攻击：恶意用户交替式地提交真实或虚假的频

谱感知数据，进行动态的频谱感知数据伪造策略。

· 变换身份攻击 ：恶意用户被发现后 ，需要一个新的

身份实现漂白，从而继续从事危害行为。

可以说， 攻击手段是进行 SSDF 攻击的操作方式和基

本原则。 全“1”攻击是一种自私性攻击，目的是使恶意用户

长期占有主用户的空闲频谱；全 “0”攻击是一种干扰性攻

击， 目的是使某些认知用户误认为主用户处于空闲状态，

从而造成对主用户的干扰；取反攻击和随机攻击是混淆性

攻击，目的是混淆参与协作感知的认知用户 ，使他们无法

实现一致性。 此外，出现拒绝感知攻击的原因在于，协作频

谱感知的建立依赖于多个认知用户提交的感知信息，但是

频谱感知缺乏激励机制，导致认知用户没有直接的动机提

交感知信息。 这种攻击的目的是通过减少协作频谱感知的

参与用户，使数据融合中心无法得到精确的感知结果。

在其余两个角度的划分中，攻击形式是恶意用户在实

施 SSDF 攻击手段过程中的内在表现形式。相比个体攻击，

合谋形式的攻击危害性更大 ，也更难以抵制 ，造成的安全

威胁更严重 。 攻击策略则是恶意用户为规避发现 ， 提高

SSDF 攻击的成功率，在实施 SSDF 攻击手段过程中采取的

策略方针。 相比静态攻击，从事动态攻击策略的恶意用户

具有更好的隐蔽性，更难以被发现和识别。

3 SSDF 攻击的防御对策

目前，国内外研究学者倾向于引入信任机制识别恶意

用户，并确保频谱感知数据的可信性。

3.1 信任机制与协作频谱感知安全

信任机制最早由 Blaze 等人 ［11］为解决网络服务安全问

题而提出，并在 P2P 网络 ［12］、Ad Hoc 网络 ［13］、无线传感器网

络 ［14］、社交网络 ［15］和物联网 ［16］等开放式环境中得到广泛应

用，如今已成为网络安全领域的一个研究热点。同时，信任

机制受到广泛关注的很大原因还来自诸如 Amazon、eBay

和淘宝网等在线交易方式和电子商务活动在近年的急剧

增长。 这样无论从学术界还是产业界都对信任机制提出了

强有力的需求，使得信任机制成为解决用户行为安全问题

的一个极为重要的措施。

信任机制适用于协作频谱感知的主要原因在于：只要

是涉及分布式协作的行为活动 ，都会存在信任问题 ，频谱

协作感知正是一种典型的分布式协作活动。 引入信任机制

后， 认知用户的信任值形成于其在协作感知活动中的表

现，恶意用户会因为虚假的感知数据，得到较低的信任值，

从而被识别加以防范，削弱其提交的频谱感知数据在数据

融合过程中的影响或直接被丢弃。

信任机制在协作频谱感知中是一个新颖的研究课题，

该领域的研究基于传统信任机制研究的部分成果，同时结

合协作频谱感知的特点，形成了适合在协作频谱感知中应

用的一系列研究成果， 主要任务是防御恶意用户的 SSDF

攻击，帮助认知用户通过协作频谱感知准确寻找出可用的

主用户空闲频谱资源，并避免对主用户形成干扰。 协作频

谱感知中的信任机制研究现状和发展趋势如图 2 所示。

3.2 基于信任机制的典型防御对策

国内外对于信任机制领域的 SSDF 攻击防御对策的研

究，虽处于起步阶段，但已产生不少研究成果。对此进行总

结， 归纳出基于信任机制的 SSDF 攻击典型防御对策主要

集中在贝叶斯方法、模糊理论、二元感知行为、信任加权融

合以及演化博弈 5 个方面。

（1）贝叶斯方法

信任就是相信对方，是一种建立在已有知识基础上的

主观判断，是主体对客体能力 、诚实度和可靠性的可信程

度。 信任不同于人们对客观事物的“相信”，而是一种主观

判断，所有的信任本质上都是主观的 ，信任本身并不是事

实或者证据，而是关于所观察到的事实的知识 ［17］。 通常信

任的度量区间是 ［0， 1］，任何超出这个范围的取值都要归

一化 ［18］。 在协作频谱感知中，每个认知用户的信任值分布

呈现出主观性、随机性特征 ，可以发现信任值的概率分布

函数符合贝叶斯分布。对此，参考文献［19］通过贝叶斯方法

图 2 协作频谱感知中的信任机制研究现状和发展趋势
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量化认知用户的可信程度，规避恶意用户对协作频谱感知

的负面影响 ，根据对认知用户的历史行为分析 ，使用贝

叶斯概率密度函数 ［20］的数学期望 ，计算每个认知用户的

信任值 ，并且引入遗忘因子动态衰减信任值 ，一旦认知

用户出现不好的感知行为 ，遗忘因子会加速其信任值的

衰减 。 在进行协作感知数据融合时 ，利用信任值权重每

个认知用户的感知数据 ，并对权重结果与认知用户基站

（SUBS）持有的感知结果进行综合考虑 ，从而得出更可靠

的感知决策 。

（2）模糊理论

信任本身就是一个模糊的概念 ，参考文献 ［21］引入模

糊逻辑理论进行恶意用户过滤，以确保协作频谱感知数据

融合的可信性。 在模糊逻辑理论中，隶属度可以看成主体

隶属于可信任集合的程度。 模糊化感知数据以后，信任机

制利用模糊逻辑规则对这些模糊数据进行分析，推测主体

的可信任程度 。 依据信任的不确定性和模糊性 ，参考文

献 ［21］划分出两种隶属度 ：模糊信任度 （fuzzy trust level，

FTL）和模糊怀疑度（fuzzy suspicious level，FSL）。 FTL 表示认

知用户的可信程度，一个认知用户的 FTL 值越高 ，其所提

供的感知数据就越值得信任， 在协作式能量检测判决中，

FTL 权重每个认知用户的能量检测值，并得出最终的可靠

感知决策；FSL 表示对恶意用户的怀疑程度， 一个恶意用

户的 FSL 值越高，说明该用户在协作频谱感知中提交虚假

感知数据越频繁。 为确保协作频谱感知数据融合的可信

性，需要在协作式能量检测判决中过滤掉恶意用户提供的

感知数据。

（3）二元感知行为

参考文献 ［22］研究发现协作频谱感知中 ，每个认知用

户的信任值度量与其以往提供感知数据的行为表现相关，

过去经常提供正确的感知数据使信任值升高，错误的感知

数据使信任值降低。 认知用户表现出的这种二元感知行

为，影响着信任值度量。因此，每个认知用户的信任值可以

看成其正确感知总次数与感知总数 （正确感知总次数+错

误感知总次数）之比。 在此基础上，参考文献 ［22］深入分析

SSDF 攻击的合谋特点，发现一种策略性的合谋攻击，在这

种攻击方式下，只有当少量感兴趣的主用户出现时 ，合谋

攻击者才实施频谱感知数据的篡改行为，以达到占用该主

用户频谱的目的，并能时刻保持较好的信任值。对此，认知

用户对于不同主用户的信任值度量要区别对待，以此为理

论依据研究差异性信任机制， 得到了这种类型 SSDF 攻击

的防御策略。

（4）信任加权融合

参考文献［23］提出了一种基于信任节点辅助的安全协

作感知策略， 该策略通过借助网络中信任节点的感知结

果，形成信任加权因子，在用户域和时间域两个维度上消

除恶意用户对软判决融合算法 ［24］的影响，确保软判决融合

算法在存在较多恶意用户的环境中仍能保持较好的感知

决策性能。

参考文献 ［25］分析了存在 SSDF 攻击时协作频谱感知

硬判决融合算法的性能，提出了一种基于信任加权的协作

频谱感知算法。该算法首先根据每个认知用户的历史行为

更新其信任值，再利用信任值为每个认知用户分配加权因

子，最后进行加权硬判决融合及判决 ，以此衰弱恶意用户

参与软判决数据融合的权重， 更准确地进行数据融合，从

而提高了 “or”、“and”、“majority” ［26］等硬判决融合算法的安

全性能。

可以看出，信任加权融合的实质就是在感知数据融合

过程中， 优先选取高信任值认知用户提供的感知数据，较

少考虑甚至排除恶意用户的感知数据。

（5）演化博弈

参考文献［27］将协作频谱感知建模为一种演化博弈模

型，主要研究自私认知用户为了最大限度地提高自己的吞

吐量的协作与非协作行为，一定程度上起到抑制拒绝感知

攻击的目的。 在非协作频谱感知博弈中，认知用户可以选

择一个行为集合 ｛C， D｝，其中 C 代表认知用户参与协作频

谱检测的行为 ，D 代表认知用户拒绝参与协作感知的行

为。 一方面，认知用户可以通过消耗自身传输时间和设备

电池能量，参与协作感知，从而获得一个相对稳定的吞吐

量；另一方面，认知用户也可以选择不参与协作频谱感知，

以避免过多消耗自身传输时间和设备电池能量。如果所有

认知用户都出于这种保守考虑， 不参与协作频谱感知，那

么就可能不会获得任何吞吐量。这是因为认知用户一旦都

不参与协作频谱感知，认知无线电系统就无法判断出主用

户的可用空闲频谱，也就寻找不出可供信息传递的无线信

道。因此，参考文献［27］通过使用演化博弈理论的基本动态

概念———“模仿者动态”，认知用户间可以相互作用和调整

以决定是否参与协作频谱感知。

3.3 典型防御对策比较

根据具体的 SSDF 攻击类型， 对所描述的典型防御对

策进行比较，见表 1。
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4 存在的问题与展望

4.1 当前存在的问题

综合国内外研究现状， 基于信任机制的 SSDF 攻击防

御对策研究已经受到一些关注 ， 但仍存在一些明显的问

题，具体介绍如下。

· 在基于信任机制的 SSDF 攻击防御对策中， 恶意用

户进行全“1”攻击、全“0”攻击、取反攻击、随机攻击

时，不论采取个体攻击还是合谋攻击 ，都会出现信

任值的衰减 ， 因而能达到有效抑制恶意行为的目

的。 然而，这些防御对策只考虑到松散的合谋攻击

形式，缺少对严谨性合谋攻击形式的考虑。 个体恶

意用户或松散合谋用户执行的 SSDF 攻击手段所能

造成的威胁毕竟有限， 攻击形式也相对容易识别。

如果多个恶意用户合谋形成攻击组 ，有组织 、有预

谋地发起攻击，危害性更大，也更难以抵制，所造成

的安全威胁要严重得多。 此外，这些防御对策也没

有考虑当合谋的恶意用户在协作感知中成为大多

数的感知数据提供者时，该如何应对这种威胁。

· 基于信任机制的防御对策尚无法抑制恶意用户的

变换身份攻击行为。 虽然可以要求认知无线电系统

将每个认知用户的 ID 与其手机号或 IP 地址绑定，

但是恶意用户若使用新的手机号或 IP 地址重新进

入系统，就能获得新的 ID，达到变换身份的目的。

· 引入演化博弈论激励认知用户提交感知信息，虽能

在一定程度上有效防御拒绝感知攻击，但在协作频

谱感知过程中进行博弈论建模时，所涉及的数学运

算过于复杂 、计算复杂度太高 ，对于无中心环境中

的认知用户设备是无法承受的。

· 当前针对 SSDF 攻击防御对策的研究， 大多局限在

对某一种或两种攻击类型的防御进行分析和解决。

然而 ，在复杂的真实认知无线网络环境中 ，恶意认

知用户能运用多种攻击手段对频谱协作感知技术

及认知无线电系统造成威胁，片面地应对无法提升

协作频谱感知技术的顽健性。

4.2 展望

在 SSDF 攻击的防御对策研究中， 可在以下几个方面

进一步展开研究。

· 认知无线电系统具有 3 种不同形式的实现环境：集

中式、中继式和分布式 ［28］。 有关 SSDF 攻击防御对策

的研究 ， 目前偏向于集中式环境下的安全问题解

决，缺少分布式和中继式环境下的研究。 中继式和

分布式环境下的认知无线电技术应用越来越广泛，

在这两种应用环境中，协作频谱感知的安全保障以

及 SSDF 攻击防御对策亟待拓展和深入研究。

· 由于无线传感器网络 、 无线 mesh 网络 、 移动 Ad

Hoc 网络 、 车载网络以及物联网等无线网络对频

谱资源有着极大的需求性，认知无线电技术已逐渐

应用于这些无线网络。 相应的，SSDF 攻击在不同类

型的无线网络应用环境下可能会体现出有差异的

攻击手段 、策略和形式 ，因此有必要针对具体的无

线网络应用环境， 展开对应的 SSDF 攻击防御对策

研究。

· 注重效率与成本的统一。 协作频谱感知中的认知用

户通常是一些低能量和低计算能力的便携式移动

设备。 在无中心环境中，由于没有中心基站可以依

表 1 典型防御对策比较

防御对策 贝叶斯方法 模糊理论 二元感知行为 信任加权融合 博弈论

全“1”攻击 是 是 是 是 否

全“0”攻击 是 是 是 是 否

取反攻击 是 是 是 是 否

随机攻击 是 是 是 是 否

拒绝感知攻击 否 否 否 否 是

个体攻击 是 是 是 是 是

合谋攻击 是 是 是 是 否

静态攻击 是 是 是 是 是

动态攻击 是 否 是 否 否

变换身份攻击 否 否 否 否 否
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赖，认知用户自己要承担起融合感知数据和识别恶

意用户的功能。 因此，在尽可能降低计算成本的前

提下， 设计轻量级的 SSDF 攻击防御机制用于保障

协作频谱感知的安全性。

· 需要研究一个多维的 SSDF 攻击防御体系， 以便融

合多种攻击的防御对策， 实现各种类型 SSDF 攻击

的相互协作与联动。

5 结束语

认知无线电中的协作频谱感知安全得到了国内外研

究学者的广泛关注。 在当前有关 SSDF 攻击的研究进展的

基础上， 详细分析了 SSDF 攻击的主要类型， 总结了一些

典型的防御对策。 同时， 探讨了有关 SSDF 攻击防御对策

的进一步研究方向。 协作频谱感知安全以及 SSDF 攻击防

御对策的研究是一个非常活跃的方向，目前尚处于研究的

起始阶段，还具有潜在的研究空间。
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